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Glossaire

FAI : Le sigle FAI défini les organismes étant des fournisseurs d’acces a Internet.

Firewall / Pare-feu : Un pare-feu est un logiciel et/ou matériel permettant de faire respecter la
politique de sécurité de réseaux, celle-ci définissant quels sont les types de communications autorisés
sur un réseau informatique. Il surveille et contréle les applications et les flux de données. (Source :
Wikipédia)

VPN MPLS : C’est une technologie qui permet a plusieurs sites de s’interconnecter de fagon
transparente et chiffré par I'intermédiaire du FAI.


https://fr.wikipedia.org/wiki/Pare-feu_(informatique)
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Introduction

Pendant ma formation BTS SIO (Services informatiques aux organisations) avec une
spécialisation en SISR (Solution d'Infrastructure Systeme et Réseau) lors de mes années au lycée
Benjamin Franklin a Orléans, j'ai été tenu d'accomplir deux stages obligatoires, chacun d'une durée
comprise entre six et sept semaines, en vue de I'obtention de mon dipléme.

Ma quéte d'un lieu de stage m'a dirigé vers le CNPF. Lors d'un entretien, j'ai eu I'occasion de
rencontrer M. Alain Posty et M. Sylvain Guichard, qui m'ont exposé les différents projets cruciaux
pour |'évolution et la maintenance de l'infrastructure réseau du CNPF. Dans ce rapport, je me
concentrerai particulierement sur le projet de mon deuxiéme stage au sein du CNPF.

La mission consistait a élaborer une approche réfléchie pour mettre en place un systéme de
filtrage sur les pare-feu Stormshield dans une centaine de sites en France, en les adaptant a leurs
utilisations respectives. En effet, depuis la transition des CRPF (Centre Régional de la Propriété
Forestiere) au CNPF (Centre National de la Propriété Forestiere), le service informatique et réseau du
CNPF fait face a des défis de centralisation, d'homogénéisation des infrastructures réseau et de
gestion de la sécurité.

Ce rapport va donc présenter la structure des différentes approches mises en place pour
comprendre et élaborer un systéme sécurisé adapté aux besoins et aux utilisations des divers acteurs
de la CNPF sur leurs 100 sites a travers la France, ainsi que leur réseau associé. Plusieurs technologies
ont été utilisées tout au long de ce stage, ce qui m'a permis d'acquérir un ensemble important de
compétences.

Pour conclure cette introduction, cette expérience flt riche et ma permit d’aborder des perspectives
tres intéressantes sur mes envies professionnelles.
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Présentation générale

Au cours de cette présentation, je vais aborder plusieurs points essentiels. Tout d'abord, je
vais vous présenter |'entreprise dans laquelle j'ai effectué mon stage. Ensuite, je vais vous exposer en
détail la mission qui m'a été confiée. Enfin, je vais aborder le cadre de travail qui a favorisé
I'avancement ainsi que la concrétisation, ou non, de cette mission.

Présentation de I'entreprise

CNPF (Centre National de la Propriété Forestiere)

Le CNPF est I'établissement public chargé du développement de la gestion durable des foréts
privées : quelque 3,5 millions de propriétaires forestiers pour 12,6 millions d’hectares soit environ
23% du territoire. Placé sous la tutelle du Ministere de I'Agriculture et de la Souveraineté alimentaire.

Missions du CNPF
Je vous présente les missions principales du CNPF :

- Orienter la gestion des foréts privées : il agrée les documents de gestion durable, qui
prévoient la gestion d’une propriété sur 10 a 20 ans. Tout propriétaire de plus de 20 ha doit
avoir un plan simple de gestion agréé ;

- Conseiller et former : il réalise des études et des expérimentations sur la forét, puis vulgarise
les méthodes de sylviculture auprés des propriétaires en les formant et les informant ;

- Regrouper la propriété privée : la forét privée étant trés morcelée, le CNPF regroupe les
propriétaires pour réaliser des projets de desserte, mobiliser les bois, regrouper les chantiers
d’exploitation, mutualiser les colts de travaux forestiers...

Organisation structurelle et emplacement géographique
La CNPF est répartie en une centaine de sites a travers la France (voir annexe), cette
organisation se fait a travers 11 centres régionaux appelés (CRPF).

Un service de Recherche et Développement est également disponible au sein du CNPF, I'Institut pour
le développement forestier (IDF).

Pour soutenir ses activités, le CNPF bénéficie d'un service général essentiel qui assure le soutien
administratif, coordonne les activités internes et gere les ressources humaines, les finances et les
systemes d’information.

Le CNPF compte pour plus de 500 agents, des ingénieurs forestiers, des techniciens forestiers, des
formateurs, des chercheurs, ainsi que du personnel administratif et des informaticiens.
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SDN (Service du Développement Numérique)

Au sein du CNPF, il existe un service informatique, celui-ci porte le nom de Service du
Développement Numérique (SDN). Il est sous la supervision et la direction de M. Alain Posty qui
occupe le poste de Directeur des Systemes d’Information (DSI). Le réle du SDN est d’organiser,
développer et sécuriser I'infrastructure, les données ainsi que le bon fonctionnement des systemes
d’information. Ce service permet I'évolution et la maintenance du I'informatique pour améliorer la
compétitivité du CNPF.

Le département informatique du CNPF, principalement situé a I'antenne d'Orléans, est
constitué d'une diversité de profils, comprenant des administrateurs systemes, des développeurs, des
techniciens support et des chefs de projet. Bien que I'équipe soit de taille modeste, elle se démarque
par sa vitalité et sa croissance constante, attirant régulierement de nouveaux talents et compétences.

Présentation de la mission

Dans le cadre de mon stage en entreprise pour 'obtention de mon BTS au sein de la CNPF, je
fus chargé de la conception et la mise en place de regles de filtrage sur infrastructure des différents
pare-feu présents sur chaque site de la CNPF a travers la France. De plus, je devais imager et
catégoriser les différents outils qui pourraient étre mis en place pour la gestion de la sécurité sur
I'infrastructure Cloud AWS de la CNPF.

Toutes ses taches avaient pour but de maximiser et fortifier les aspects cyber sécurité au sein du
CNPF. Avec la croissance de la numérisation des entreprises, elles sont devenues des proies aux yeux
des cybercriminels, il est donc important pour une entreprises comme la CNPF avec une forte
empreinte numérique de prendre les précautions nécessaires.
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Mission : Planification et configuration des pare-feu

Contexte

Depuis la centralisation de la gestion des réseaux de la CNPF, les pare-feu Stormshield
présents sur chaque site ne possédaient que des configurations permettant une interconnexion due a
leur présence via un VNP dans un MPLS grace au FAl de la CNPF. Aucune regle de filtrage n’était
présente sur les pare-feu.

Objectifs et enjeux du projet

Aujourd'hui, I'objectif pour le SDN est de limiter les flux et de controler efficacement I'acces
des utilisateurs au réseau local ainsi qu'a Internet. Cette approche vise a mieux répondre aux
habitudes de travail des utilisateurs et aux impératifs de sécurité pour le SDN. Un premier aspect
crucial dans la réflexion sur le SDN est d'éviter la possibilité d'une découverte totale du réseau en cas
d'infiltration par une personne malveillante. Il est également essentiel de limiter la propagation d'une
telle infiltration a travers le réseau du CNPF, afin de préserver la sécurité globale de I'infrastructure.

Mise en ceuvre

Outils utilisées
Streamcore : Logiciel rattaché a des sondes physique présent sur chaque site de la CNPF qui analyse
en temps réel chaque requéte qui passe sur le réseau.

Stormshield (SNS210) : C’est un pare-feu physique mis a ma disposition afin de créer mes regles de
filtrage sur l'appareil type présent sur tous les sites de la CNPF afin de prévoir le déploiement de
celle-ci.

Stormshield (SMC) : Agent de déploiement et de gestion des pare-feu Stormshield, il permet la
gestion globale de maniéere centralisée des pare-feu de la CNPF (voir annexe).

Nmap (Windows) : Il s'agit d'un outil pour analyser les adresses IP et les ports d'un réseau et pour
détecter les applications installées. Nmap permet aux administrateurs réseau de trouver quels
appareils s'exécutent sur leur réseau, de découvrir les ports et services ouverts et de détecter les
vulnérabilités.

AWS : Plateforme de service Cloud utilisée par la CNPF pour I’hébergement de leur serveur
application.

Théorie
La maniére que j’ai utilisée pour résoudre la problématique de gestion des flux et accés par le
pare-feu est la suivante. Il est important de prendre en compte qu’une regle qui bloque la totalité des
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flux se situera a la fin du tableau des régles de filtrage. Cela signifie qu’il faut en premier lieu autoriser
les flux de maniere précise puis plus on descend dans les priorités et les regles d’autorisations seront
globales.

J’ai eu pour idée de me positionner et de me concentrer uniguement sur les requétes sortantes et
non entrantes. En effet, les sites de la CNPF n’ont pas pour but d’étre atteignable par I'extérieur, il
convient donc de se concentrer d’avantage sur ce que les utilisateurs en interne ont le droit ou non
d’accéder.

J'ai eu comme premiére idée d’analyser les protocoles les plus utilisés par les utilisateurs sur
une dizaine de sites en France sur des plages horaires qui different dans la journée. Afin d’extraire un
modele d’utilisation type d’un utilisateur de la CNPF durant sa journée de travail. Cette analyse aurait
pour but de m’aider a comprendre la méthodologie de travail et I'organisation des divers outils et
applications utilisés par les utilisateurs de la CNPF.

Une fois qu'un schéma d'utilisation moyenne de |'utilisateur est établi, il est nécessaire de se pencher
sur la destination des flux. Cela permettra d'empécher les utilisateurs d'accéder a des sites internet
ou des applications qui ne sont pas reconnus comme essentiels a I'accomplissement de leurs taches
et obligations professionnelles.

Pratique

Aprés avoir effectué une premiére analyse via l'outil Streamcore (voir annexe) présent sur
tous les sites de la CNPF, celle-ci m'a permis de tirer la théorie suivante qui est qu’un utilisateur de la
CNPF sur site a une utilisation classique des outils de travail mis a sa disposition. En effet, seulement
des connexions de navigation Web Internet, des échanges de mail, et les outils de vidéoconférence
sont les plus ressortis.

Dans un deuxieme temps, j'ai entrepris une analyse approfondie de la destination des flux sur
le réseau. Il m'a semblé crucial de garantir aux utilisateurs la liberté de naviguer sans entraves sur
Internet, tout en préservant la sécurité de l'infrastructure réseau de la CNPF. Cette démarche était
nécessaire afin de concilier I'accessibilité du réseau avec la protection contre les menaces
potentielles.

Il était impératif de trouver un équilibre entre I'ouverture nécessaire a la productivité et a la
recherche d'informations, et la nécessité de protéger les ressources sensibles de la CNPF contre les
cybers menaces. Par conséquent, il était essentiel de mettre en place des mesures visant a
restreindre I'accés des utilisateurs aux autres sites de la CNPF.

En effet, en cas d'infiltration du réseau d'un site de la CNPF par un cybercriminel, les risques de
propagation a I'ensemble du réseau sont considérables. Limiter I'accés aux autres sites réduit la
surface d'attaque potentielle et renforce la capacité de la CNPF a contenir et a neutraliser les
menaces éventuelles.

Cette approche permet non seulement de prévenir les attaques externes, mais aussi de limiter les
dommages en cas de compromission d'un point spécifique du réseau. En restreignant |'accés aux
ressources internes, nous renforcons la résilience du systeme global de la CNPF face aux cybers
menaces, tout en préservant la liberté d'utilisation d'Internet pour les utilisateurs autorisés.
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En premier lieu, j'ai créé un tableau de regles de filtrage de maniere conventionnelle (voir
annexe), sans utiliser les options proposées par la SMC Stormshield. Cette approche simpliste
présentait de nombreux inconvénients, notamment en ce qui concerne I'évolutivité potentielle du
projet dans le temps. De plus, une problématique liée au regroupement des protocoles selon les
destinations limitait la capacité d'évolution et les détails potentiels pour un meilleur suivi avec un
agent de gestion des logs.

Proposition

Selon moi, pour renforcer et optimiser la sécurité lors de la navigation sur le Web, il est
essentiel de mettre en place un proxy afin de filtrer et limiter I'accés aux sites Internet jugés
potentiellement dangereux ou inappropriés, notamment dans un environnement professionnel.

Un proxy agit comme un intermédiaire entre |'utilisateur et les ressources en ligne qu'il souhaite
consulter. En établissant un tel systéeme, le SDN peut exercer un contrdle accru sur les sites auxquels
les utilisateurs ont acces tout en protégeant |'infrastructure informatique et en réduisant les risques
liés a la sécurité.

En restreignant I'acces aux sites potentiellement dangereux, tels que ceux associés a des logiciels
malveillants, des contenus inappropriés, ou des activités frauduleuses, les entreprises peuvent limiter
les risques d'attaques informatiques, de fuites de données confidentielles.

De plus, la mise en place d'un tel systéme permet de promouvoir une culture de sécurité aupres des
utilisateurs du CNPF en les sensibilisant aux risques liés a la navigation sur Internet et en
encourageant des pratiques responsables en ligne pour assurer leur sécurité et celle du CNPF.

Toutefois, il est également important de trouver un équilibre entre la sécurité, la liberté et la
productivité. Il convient donc de mettre en place des politiques claires et des critéeres de filtrage bien
définis, tout en laissant aux utilisateurs un acces raisonnable aux ressources nécessaires a I'exécution
de leurs taches professionnelles.
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Interface analyse Streamcore :
Services m User: alexandre.emandez | logout | EN | FR q SR
22

StreamGroomers @ SERVICES ~ # Site PARIS (¥ Access link PARIS.

+ # Site ORLEANS LAN - Parameters | Real-time stats | Long-term stats
 ## Site ORLEANS VoIP TOP | Connections
+ % Site ORTHEZ

= ## Site PARIS
® Fluxlocaux c Shortterm 4 most recent » connections | address/mask v exchange packets > v
@i GoEESIEEE () Convert addresses into names (] Activate sites and rules search
OA
utres
+ # Site PAU & Q
+ # Site PERPIGNAN
 # Site PONTARLIER Brot Local Local Remote Remote  Rate|  Ratel  pooo. g Activity Activity Activity Idle state
3 v i "
S PrAtEca 1P addr port 1P addr port (bps) (bps) start end duration _time (s)
4 # Site PRIVAS UDP 1 b so708 1 12 53 608 4,304 1 1 2024/01/1813:25:22 2024/01/1813:25:22  0:00:00 1 established
+ # Site QUIMPER TCP 1 b 58656 5 178 80 416 0 1 0 2024001118 132522 2024101118 132522 0:00:00 1 callin
9
 # Site RADDON ET CHAPEND TCP 1 b sees5 2 1 80 18,512 4,384 7 6 2024/01/18 132522 2024/01/18 13:25:22 0:00:00 1 closed
P SIERENNES TCP 1 61833 & 8 443 8656 52,968 7 13 2024001118 132522 2024/01118 132523 0:00:01 0 established
+ # Site RIBAUTE i F° estaplishe
4 # Site RIOZ TcP 1 b 61835 1 255 443 12216 49,136 10 11202410118 132522 2024/01/18 132523 0:00:01 0 established
 ## Site RODEZ TCP 1 b 61834 5 bs 443 8656 52648 7 12 2024001118 132522 2024/01118 132523 0:00:01 0 established
+ # Site SABRES TcP b 1832 14 0.137 443 11,984 736 5 2 2024/01/18 13:25:22  2024/01/18 13:25:22 0:00:00 1 closed
i Site SAINTES TCP 1 b 514 1 b 40982 320 480 1 1 2024/0118 13:25:22 2024/01/18 132522 0:00:00 1 callin
= # Site SAULIEU 9
+ # Site SAVONNIERES DEVAN TCP 1 b 2 1 b 42470 31,648 18 17 20240118 13:25:22 2024/01/11813:25:23  0:00:01 0 established
% #& Site SCHILTIGHEIM TCP A b 2 1 b 42484 31,904 19 17 2024/01/1813:25:22 2024/0111813:25:23  0:00:01 0 established
+ & Site SMARVES TcP b 780 1 62294 2,296 3 5 2024/01/1813:25:22 2024/01/18 13:25:22 0:00:00 1 closed
+ # Site SOISSONS
3 101/ /
e Tce | 61831 & 52 53,040 8 13 2024/01/18 13:25:21 2024/01/18 13:25:21 0:00:00 2 established
= g Site STDIDIER Tce | b 2 1 0 34208 25 23 2024/01/18 13:25:21 202410118 132522 0:00.01 1 established
+ # Site STDOULCHARD TCP J 7680 1 o 2,712 5 2024/01/18 13:25:21  2024/01/18 13:25:21 0:00:00 2 closed
+ # Site STE CROIX EN PLAINE TCP 7680 1 o 0 832 0 2 2024/01/18 13:25:21 2024/01/18 13:25:22 0:00:01 1 caling
+ # Site STETIENNE-DU-ROUVRAY
T P P 4. 1] 11 4 1 4/01/18 1 101/18 1. 1 4 lishe
e s UD§ 54495 2 53 600 256 1 2024/01/18 13:25:19  2024/01/18 132519 0:00:00 established
+ # Site STHERBLAIN TcP b 50186 1 1 443 39528 44720 18 15 2024/01/18 13:25:19  2024/01/18 13:25:20 0:00:01 3 closed
+ # Site STMELAINE SUR AU TCP b 514 1 o 40966 320 480 1 1 2024/01/18 13:25:119 2024/01/1813:25:119  0:00:00 4 caling
+ # Site STPIERRE LES NEMOURS TCP b 22 1 o 42446 70,444 19,664 32 27 2024/01/18 13:25:19  2024/01/18 13:25:21 0:00:02 2 established
% Site TARBES
UbP b 52467 1 M2 53 504 1,104 1 1 2024/01/18 13:25:16 2024/01/1813:25:16  0:00:00 7 established
4 # Site TOULOUSE IDF OffLine estavishe
 # Site TROYES UDP b 53407 1 12 53 504 1,104 1 1 2024/01/1813:25:16 2024/01/1813:25:46  0:00:00 7 established
= # Site TULLE TcP b 61830 1 b227 443 10416 42,720 9 9 2024/01/18 1325:15 2024101118 1325:15  0:00:00 8 established
= % Site VANNES TCP o 60425 2| 18 443 39,272 57,272 1 10 2024/01/18 13:25:15 2024/01/18 13:25:15 0:00:00 8 established
(T uDP i e2122 1 112 53 488 4,168 1 1 2024/01/18 132513 2024/01/18 132513 0:00:00 10 established
# (® Access link VANNES 13
i UbP 5528 1 M2 83 488 4,206 1 1 2024/01/1813:25:13 2024/01/1813:25:13  0:00:00 10 established

B Documentation
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Extrait de la premiére version du tableau des régles de filtrage :

Source ] Destination

[ Auiorises UL Hetwork_inlemals WAN Any ssh (=5
[ Aviorizesr  JREEEET Metwnrk_inlemals LAN Ay nethiosns [+
[ Autorizer  JUENIERY Mework_inlemals LAN Ay neshics-tgm [
o= | Network_inlemals LAN Ay nesthics-s=n [ 2]
[ Autoriser  JUERELY Heswork_inlemals Y Any AP [
[ Auioriser IR Hetwork_inlemals WA LOCAL-SERVER_CHAILLOT mmitroend s (]
[ Autorizer  JUEEIESY Mesrwork_inlemals LAN Metwark_inlernals wurp [
[ Autorizer  JUEETAY Meswork_inlemals LAN Metwark_inlzrnisls - [
[ Auiorrser IR Meshwnrk_inlemals LA Metwork_inlernals iR [ =]

[ Autorizer IR Metwrk_inlemala Wik MNE- STREAMCORE hitg, billpss [
[ Aoz IR Metwrark_inlemuls Wi MWE-AUTH_SERVER g bl [
| Aorizer JIIEE Mesrark_inlerinls WAk AWE-SECOIA_SERVER filg. bl e
[ Audonzer IR Metwirk_inlemala Wik MVE- SUADED hitg, Fillps [
I | LW Metwork_ilirminls WM ANE-PHOTOTHEGUE hitp, hilps o5
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